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Wymagania wstepne

Znajomosc¢ aparatu matematycznego na poziomie umozliwiajacym swobodne postugiwanie sie
podstawowymi i zaawansowanymi narzedziami matematycznymi (w tym umiejetnos¢ sprawnego
operowania wzorami, rownosciami i przeksztatceniami algebraicznymi). Podstawowa umiejetnosc
modelowania matematycznego, obejmujaca konstruowanie modeli opisujacych zjawiska i procesy, a takze
rozumienie zwiazkéw miedzy zmiennymi oraz ich interpretacje w kontekscie probleméw praktycznych.

Cel przedmiotu

Celem przedmiotu ,Sieci i systemy bezprzewodowe” jest przekazanie wiedzy teoretycznej i praktycznej na
temat projektowania, dziatania oraz bezpieczenstwa nowoczesnych sieci bezprzewodowych. Studenci
zdobeda, umiejetnosci analizy, konfiguracji i optymalizacji systemow bezprzewodowych w ré6znych
zastosowaniach.

Przedmiotowe efekty uczenia sie



Wiedza:

» Zna podstawowe zasady propagacji fal radiowych oraz techniki modulacji i transmisji stosowane w
sieciach bezprzewodowych. [K1_WO02]

* Rozumie architekture i zasady dziatania nowoczesnych sieci bezprzewodowych, w tym WLAN oraz
systeméw komorkowych 4G/5G. [K1_WO07]

* Posiada wiedze na temat zarzadzania widmem czestotliwosci i regulacji prawnych zwiazanych z
eksploatacja sieci bezprzewodowych. [K1_W21]

» Zna zagrozenia i mechanizmy bezpieczenstwa stosowane w sieciach bezprzewodowych oraz sposoby
ochrony przed atakami.[K1_W10]

* Rozumie metody analizy interferencji i wptywu zaktdcen na jakos¢ potaczen w sieciach
bezprzewodowych. [K1_WO02]

* Zna najnowsze trendy i kierunki rozwoju technologii bezprzewodowych oraz ich zastosowania w
roznych branzach. [K1_W20]

Umiejetnosci:

* Potrafi planowac i konfigurowac sieci bezprzewodowe, uwzgledniajac wymagania wydajnosciowe i
bezpieczenstwa. [K1_U11]

* Postuguje sie narzedziami do analizy widma sygnatu, pomiaru przeptywnosci oraz diagnozowania
probleméw w sieciach bezprzewodowych. [K1_U04]

* Umie implementowac i testowac rozne tryby pracy sieci WLAN, takie jak Multi SSID i WDS. [K1_UO03]
* Umie projektowac i przeprowadzac testy zwiazane z zaktdcaniem i zabezpieczaniem sieci
komérkowych. [K1_UO02]

Kompetencje spoteczne:

* Ma swiadomo$¢ znaczenia bezpieczenhstwa i etycznego wykorzystywania technologii
bezprzewodowych. [K1_05]

* Rozumie koniecznos¢ ciagtego doskonalenia swoich umiejetnosci w dziedzinie sieci i systemow
bezprzewodowych.[K1_01]

* Ma swiadomos$¢ wptywu technologii bezprzewodowych na rozwdj spoteczenstwa oraz kwestie
zwiazane z prywatnoscia, i cyberbezpieczehnstwem. [K1_03]

Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa, w nastepujacy sposob:

Zaliczenie wyktadu na podstawie egzaminu, z ktérego nalezy uzyska¢ 51% wszystkich mozliwych
punktéw do zdobycia.

Zaliczenie laboratoriow na podstawie oddawanych sprawozdan i przeprowadzonego na ostatnich
zajeciach sprawdzianu/testu, z ktérego nalezy uzyskac¢ 51% wszystkich mozliwych do zdobycia punktow.
Zaleznos¢ oceny od liczby punktow definiuje Regulamin Studidéw. Dodatkowo zasady zaliczania
przedmiotu i doktadne progi zaliczeniowe zostana, przekazane studentom na poczatku semestru z
wykorzystaniem uczelnianych systemow elektronicznych oraz na pierwszych zajeciach (w kazdej formie
zajec).

Tresci programowe

Przedmiot ,Sieci i systemy bezprzewodowe” obejmuje zagadnienia zwiazane z projektowaniem,
funkcjonowaniem i bezpieczenstwem nowoczesnych technologii bezprzewodowych. W ramach
wyktadéw omawiane sa podstawy fizyki fal radiowych, propagacja sygnatéw oraz techniki modulac;ji i
transmisji stosowane w sieciach. Poruszane sa takze tematy zwiazane z architektura, i bezpieczenstwem
sieci, zarzadzaniem widmem czestotliwosci oraz standardami, takimi jak WLAN czy systemy komérkowe
4G/5G. Studenci zdobywaja wiedze o planowaniu sieci bezprzewodowych, analizie interferenc;ji i
przysztych kierunkach rozwoju technologii. Zajecia laboratoryjne koncentruja sie na praktycznych
aspektach, takich jak konfiguracja urzadzen, analiza widma sygnatu, pomiary przeptywnosci, praca sieci
w trybie Multi SSID i WDS, a takze projektowanie i zaktdcanie sieci komérkowych.

Tematyka zaje¢

Tematyka wyktadow:
1. Wprowadzenie do sieci i systemow bezprzewodowych



. Fizyka fal radiowych i propagacja sygnatu
. Techniki modulacji i transmisji w sieciach bezprzewodowych
. Architektura sieci bezprzewodowych
. Bezpieczenstwo sieci bezprzewodowych, protokoty bezpieczenstwa
. Planowanie i projektowanie sieci bezprzewodowych
. Zarzadzanie widmem czestotliwosci i interferencjami
. Standardy sieci bezprzewodowych (WLAN)
. Wyzsze warstwy sieci bezprzewodowych
10. Systemy komorkowe i sieci 4G/5G
11. Technologie wojskowe i przemystowe w systemach obronnych
12. Przysztosc sieci bezprzewodowych
Tematyka zaje¢ laboratoryjnych:
. Zaktocanie sieci komorkowej
. Aspekty widmowe systemow bezprzowodowych
. Projektowanie sieci komorkowej
. Formowanie wiazki w systemie bezprzewodowym
. Sygnalizacja w sieci komorkowe;j
. Propagacja sygnatéw bezprzewodowych
. Konfiguracja parametrow punktu dostepowego.
. Praca sieci WLAN w trybie Multi SSID, uzycie technik VLAN do izolacji sieci WiFi
. Konfiguracja kontrolera sieci bezprzewodowej
10. Praca w trybie WDS (Wireless Distribution System)
11. Pomiar maksymalnej przeptywnosci w taczu radiowym sieci 802.11
12. Obserwacja i analiza widma sygnatu radiowego w pasmie sieci bezprzewodowych 802.11
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Metody dydaktyczne

Wyktad informacyjny z elementami aktywizujacymi, eksperyment pokazowy (demonstracja), dyskusja w
grupie, studium przypadku.

Laboratoria: eksperyment praktyczny, dyskusja grupowa nad wynikami, studium przypadku, miniwyktad
potaczony z ¢wiczeniami.

Literatura
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 109 4,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 54 2,00
Praca wiasna studenta (studia literaturowe, przygotowanie do zaje¢ 55 2,00
laboratoryjnych/éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




